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iHola, Comunida Digital!
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Ficha 2
“Escudos para protegerte

en la Internet”

Para conversar en familia:

;Sabian que en internet también necesitamos un escudoy una
armadura para protegernos? A eso le llamamos seguridad en linea.
Es todo lo gue hacemos para cuidar nuestros secretosy evitar
peligros. Hoy, en lugar de usar capas y espadas, vamos a aprender
a protegernos sabiendo qué hacer si un mensaje extrano nos llega;
como un reto viral que te invita a hacer algo que te ponga en riesgo.

¢ Qué eslaseguridad en linea?

» ;Qué es? Son todas las cosas que hacemos para protegernos
mientras navegamos en internet. Por ejemplo, no abrir
mensajes de personas que N0 conocemaos, NO hacer cosas que
nos danen o perjudiquen cuando alguien nos invita a pasar una
prueba para formar parte de un reto viral como prueba para
ser parte de un grupo, no compartir fotos o informacion con
extranos.

» ;Para que nos sirve? Para que el mundo digital sea un lugar
seguro ydivertido. Si un dia ven algo raro, alguien los invita a
hacer algo que los dane o se sienten incomodos en linea, es
importante que le cuenten a un adulto de confianza. jEsa es |a
regla de oro del escudo!

Con esto van a aprender a proteger su informacion, a reconocer
los peligros en lineay a navegar de forma segura. Piensen entre
todos ;Que harias si recibieras un mensaje que te dice que has
ganado un premio, pero no sabes de quien es? o ;Que harias si
alguien te invitara a formar parte de un reto viral para pertenecer a
un grupo.

Objetivo de la mision:
Crear Entender la importancia de la seguridad en lineay
aprender a protegernos de los peligros digitales.

« Video: “El dia que casi caigo en un reto viral”
» Materiales: Hojas de papel y lapices.
e Tiempo estimado: 45 minutos.



1. Explorar: Pregunten a sus hijos si saben qué es un escudo o
una armadura. Expliquen que la Seguridad en Linea es nuestra
armadura invisible para protegernos en el mundo digital.
;Aceptarias participar en un reto viral solo por sentir que eres
importante? jClaro que no! Tu mision es pensar antes de actuar
y aprender a cuidarte.

Preparense para defender tus valores frente a la inteligencia
artificial y ante los retos virales. Aqui te dejamos una pista de lo
gue tienes que hacer para enfrentar decisiones importantes en
tu vida descubriendo que le paso a “Trapo” del ESCUADRON DIGITAL
en el video “El dia que casi caigo en un reto viral”.

2. Experimentar: Jueguen a “Crea un escudo de proteccion
virtual”. Cada uno inventa un escudo de proteccion para evitar
los retos virales creando un personaje de fantasia. Luego, cada
uno de los integrantes de la familia intenta adivinar cual es la
fortaleza del escudoy como los protegera de los retos virales.
Hagan una simulacion de un mensaje extrano. Por ejemplo,
escriban en un papel: “jFelicidades, ganaste! Formaras parte de
nuestro grupo. Haz clic aqui en el siguiente enlace para unirte.”
Luego, discutan si harian clic o noy por que.

3. Reflexiona: ; Por que no deben abrir mensajes de
desconocidos? ;Por que es importante pensar y dialogar con
tus padres o algun familiar si alguien te invita a que realices un
reto viral? ;Por que es importante contarle a un adulto si ven
algo raro?

4. Aplica: Con la supervision de un adulto, revisen aquello

que les parezca extrano o peligroso en la internet. Formen un
equipo fuerte y poderoso con su familia o cuidadores. jUstedes
son importantes para su familia!

iNos vemos en la proximal!



